“Cloud Firewall

Uno scudo che tiprotegge
senzainvecchiare mai

Per essere sempre fedeli alla nostra Vision.
Essere lAzienda di Telecomunicazioni conl
pil alto tasso di Clienti soddisfatti.

Iltuo Firewall che ti protegge ma non invecchia mai.

La cosa che hanno in comune tutti gli investimenti in
hardware € che le macchine sono destinate a invecchiare
€ arompersi.

Sbalzi di tensione, mancati aggiornamenti, sale
tecniche poco presidiate.

Conil Firewall Cloud ti liberi da tutto questo.

Ospitato nei Data Center Timenet, & dotato delle piu
aggiornate tecnologie di Alta Affidabilitae Ridondanza
per garantire la Business Continuity.

Accessibile daituoitecnicidifiduciadaremoto,lavelocita
e flessibilita di configurazione e modifica € massima.

Eviti di immobilizzare capitali e di esporti a costi di
manutenzione e aggiornamento.

Securit Con le soluzioni Cloud aumenti e diminuisci le dimensioni
Fi rst del Firewall in qualsiasi momento acquistando in
By Timenet flessibilita e ottimizzando da subito i budget dedicati

alla sicurezza aziendale.
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FortiGuard Security Services Bundle UTP A progetto
Sistema di Prevenzione delle Intrusioni (IPS) v v
Advanced Malware Protection (AMP)
Antivirus
Botnet

Mobile Malware
Prevenzione degli attacchi
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Sandbox Saas (solo rilevamento)
Al-based Inline Malware Prevention
Web Security

Web and Content Filtering

Secure DNS Filtering

Video Filtering

TSENENRY

Classificazione della sicurezza della superficie di attacco
loT Security
Security Self-check
Inline Saas Application Security (CASE) v
Data Loss Prevention
OT Security
Rilevamento di dispositivi OT
Applicazione di patch virtuale OT
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Signature indusktriale OT
SD-WAN and SASE Services
Monitoraggio della qualita e larghezza di banda dell’'underlay SD-WAN

Gestione dell'orchestrazione dell'overlay SD-WAN
Connettore SD-WAN per SASE Secure Private Access
SASE per FortiGate (inclusi 10 Mbps)

NOC and SOC Services

FortiConverter
FortiManager Cloud v r
Fortianalyzer Cloud
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Rilevamento dell'indicator of compromise v
Awvisi di attacchi v
Other Features

Postazioni oltre 100

Multisede oltre 4 sedi

<
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Throughput Maggiore di 1 Gbps
Accesso Layer 2 della LAN Cliente al CloudFirewall
Linee su rete Timenet (Maviga Sicuro o Internet Full)

SN NE
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Altre linee su rete esterna (Maviga Connesso, Internet Stark e altri OLO)

* Incluso su richiesta
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Layer 2 dalla rete
del Cliente fino al Firewall

Soluzione Cliente
con Router Timenet
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FAQ = Firewall in Cloud Fortinet by Timenet

A quale prodotto Fortinet corrisponde
la versione Cloud offerta da Timenet?

La versione Cloud offerta da Timenet corrisponde al prodotto
“FortiGate-VM in Bundle UTP” di Fortinet, ovvero il firewall For-
tiGate in modalita virtual appliance, gestito e ospitato nel cloud
Timenet.

E possibile gestire autonomamente la LAN interna
delle sedi tramite il Cloud Firewall?

Si. La LAN dellutente viene collegata in layer 2 direttamente al
Cloud Firewall, rendendo il Mikrotik “trasparente” (come uno
switch). La gestione della rete interna & autonoma lato utente.

Il Cloud Firewall puo erogare servizi come DHCP
sulla rete interna?

Si. La connessione in layer 2 tra sede e firewall consente ['uti-
lizzo del servizio DHCP del firewall, come se fosse localmente
ConNesso.

E possibile segmentare la rete in VLAN e gestire
Uinter-vlan routing tramite Cloud Firewall?
Tecnicamente si, ma & sconsigliato. Il traffico inter-vian passe-
rebbe attraverso il firewall in cloud, utilizzando la banda della
linea dati (nonla LAN locale). Soluzione adatta solo a segmen-
tazioni minime, non per traffico interno intenso.

E possibile collegare utenti da remoto per telela-
voro/smart working al Cloud Firewall?

Si. E previsto laccesso remoto tramite VPN con client Fortinet
(FortiClient). Lafunzione VPN diFortiClient € gratuita e ilimitata.

E attivabile la Funzione di controller wireless
(gestione access point) tramite il Cloud Firewall
Fortinet?

Si, ma solo su progetti specifici (non nellofferta standard). Il fi-
rewall pud gestire fino a circa 100 access point; € richiesto il di-
mensionamento su misura.

Il Firewall Fortinet integra Funzionalita antivirus,
antiransomware, antimalware?

Si ma controlla solo il traffico di attraversamento (quello che
passa dal firewall). Non protegge il singolo PC, per esempio, da
un virus portato su chiavetta USB. Per questo tipo di protezione
cisono soluzioni EDR di diversa natura.

Il Firewall Fortinet ha dei tool per il controllo vul-
nerabilita PC?

No, la protezione del PC richiede richiede soluzioniEDR comeil
FortiClient con piattaforma EMS nonincluse nellofferta.

E possibile collegare connettivita esterne non Ti-
menet al Cloud Firewall?

Si ma & sempre necessario un router fornito da Timenet che
sara collegato alla LAN e al router gia presente, oltre ad un IP
statico.
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timenet
connegsl sicur] soddisfatt

Tel.
Mail:

Il firewall ha un sistema antispam? Puo essere usa-
to come mail gateway?

Si ma controlla solo il traffico di attraversamento (quello che
passa dal firewall); tuttavia il firewall non ha funzionalita di tipo
proxy o mail relay.

E possibile ricevere report di malware/blocchi via
e-mail?

No, questo tipo di attivita € possibile solo attraverso prodotti
specifici Fortinet non inclusi nellofferta come EMS (licenza ag-
giuntiva FortiClient EMS).

Come funziona la gestione multisede (Filiali remo-
te)? Serve VPN IPSec?

Non € necessariala VPN IPSec. La sede remota & collegata di-
rettamente al cloud firewall tramite trasporto layer 2 (EtherWi-
re/VXLAN), come se il firewall fosse “fisicamente” nellinfra-
struttura locale. Le diverse sedi diventano semplici “retilocaliin
collegamento conil firewall”.

E possibile mantenere gli indirizzi IP pubblici pree-
sistenti?

S, solo con connettivita Timenet e se tutte le linee sono attesta-
te sullo stesso POP. Con piu POP, simantengono solo le classi
diindirizzi del POP che viene eletto come primario.

Il router Mikrotik puo essere Fornito e gestito da
terzi o partner?

No. Deve essere fornito e gestito da Timenet, per garantire
compatibilita e sicurezza nel trasporto layer 2.

Cosa succede se il Cloud Firewall smette di funzio-
nare?

L'utente pud continuare a navigare tramite il router in modalita
“bypass’, senza protezione firewall € con indirizzo IP diverso,
oppure decidere di non navigare. Questa opzione € configura-
bile per ogni firewall.

Il Cloud Firewall ¢ in alta affidabilita (HA)? Quali
sono i tempi di ripristino?

Si, HA ¢& previsto a livello di piattaforma (hypervisor). In caso
di guasto del firewall virtuale, viene riavviato su altro nodo con
tempo diripristino stimato di circa 10 minuti. HA istantaneo fatti-
bile solo su progetto.

Quale tecnologia viene usata per il trasporto layer
2 tra sede e cloud firewall?

Si utilizza VXLAN. Solo apparati forniti da Timenet (Mikrotik)
sSono ammessi; niente apparati di terze parti.

In caso di necessita di funzioni EDR/telemetria/re-
portistica avanzata per i client, quali prodotti sono
consigliati?

Si consiglia FortiClient con gestione EMS (cloud/on-premise),
per VPN, antivirus, antimalware, vulnerability scan, web filtering,
compliance, EDR, reportistica, alert e telemetria. Questi prodot-
tinon sono attivabilicon Timenet.

4T1 Tecnologie Informatiche
Genova 010/8698000 - La Spezia 0187/1780888
info@4ti.it - www.4ti.it



