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Premessa

Il presente documento & una “guida rapida’ alla corretta configurazione del software di
autenticazione per l'utilizzo dei Certificati di autenticazione (e Carta Nazionale dei Servizi)
rilasciati da NAMIRIAL S.p.a. con il browser Firefox.

Attenzione: Prima di procedere scaricare ed installare il software FIRMACERTA e il
Middleware Bit4id

Download FirmaCerta Desktop

Download Bit4id WIN

Configurazione

1. Avviare il programma e selezionare la voce "Opzioni" dal menu' in alto a destra
raffigurante 3 linee orizzontali parallele;

{?E&ﬁB!!l

Taglia Copia {J Incolla F

- 100% +
Nuova Finestra Salva pagina
finestra anonima

-
a 0 &

v
Stampa Cronologia Schermo

intero

Trova Opzioni Componenti
aggiuntivi

f Apri le opzioni

Sviluppo

{) Accedi a Sync

EJ Personalizza (7] (V)


http://download.firmacerta.it/ca-docs/easyupgrade/FirmaCerta.msi
http://download.firmacerta.it/ca-docs/easyupgrade/bit4id_win.exe
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2. Selezionare la voce Avanzate (1) > Certificati (2) > “selezionane

automaticamente” (3) > Dispositivi di Sicurezza (4);

€ U rrefor aboutpreferencestadvanced ¢ || Q cerca o8 +$ ff O
# Gestionale LRA | | Firma Digitale - Firma .. [[l] BRT Corriere Espresso #% COMAF | | FrimaReomota Fe | | Rubricav2 | 2 TESTGestionale LRA

Avanzate

Generale Condivisione dati Rete AqqinrnaZmi

Richieste

Cuando u i certificato personale;

3 Selezionane uno automaticamente
Chiedi ogni volta

v | Interroga risponditori OCSP per confermare la validita attuale dei certificati

Mostra cerliﬁcA’

3. Nel Pannello “Gestione Dispositivi”:

= Cliccare su “Carica”

Gestione

Moduli e dispositivi di sicurezza
ANSS Internal PKCS #11 Module

Dettagli Accedi

o . . Esci
Servizi crittografici generici

Disp. di sicurezza software Cambia password
4Bitdxpki

SCM Microsyste:
4Modulo radice preg

Builtin Object Tol

Scarica

Inserire le informazioni per il modulo che si vuole aggiungere. Attiva FIPS

Nome modulo: | [S[fs{fe}){ee[V][s]

Nome file modulo: ‘ ‘ ‘ Sfoglia... |

Annulla

uno
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4.

Inserire ora nel campo “Nome modulo” un nome a proprio piacimento che identifichi il
tipo di smart card utilizzato.

Inserire le informazioni per il modulo che si vuole aggiungere.

Nome modulo: | [RIlelely als[T]{a} 5 oS 2l |

MNome file modulo: Sfoglia...

Annulla

Nel campo “Nome file modulo” inserire uno dei seguenti valori in base al numero di serie
della smart card utilizzata:

bitdxpki.dll per dispositivi di firma che cominciano con
2201....2205....2444024.....2302.....2304....8644...70000030....700000350;

inplllib.dll per dispositivi di firma che cominciano con 2203... 2204... (Per questi
dispositivi bisogna prima installare SAFEDIVE 32 bit - SAFEDIVE 64 bit);

NOTA: | file “.dII” sopraindicati sono disponibili al sequente percorso C:\Windows\System32

© © N o

Cliccare su “OK”
Verra richiesta una conferma, cliccare su “OK”
Verra visualizzato un messaggio che conferma l'installazione del modulo, cliccare su “OK”

Cliccare su OK per chiudere “Dispositivi di Sicurezza”


http://download.firmacerta.it/ca-docs/easyupgrade/SafeDive.exe
http://download.firmacerta.it/ca-docs/easyupgrade/SafeDive_x64.exe
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10. Cliccare su "Mostra Certificati" ed

11. Selezionare la linguetta “Certificati Personali”: se compaiono i 2 certificati (sottoscrizione e

A\

dispositivo riportato nella busta cieca)

Avanzate

Generale Condivisione dati Rete Aggiornamenti Certificati

Richieste

: 0 Inserire la password principale per CNS.
Quando un sit b bl il
@ Seleziona |

Chiedi og OK Annulla

Interrega risponditori OQCSP per confermare la validita attuale dei certificati

Dispaositivi di sicurezza

autenticazione) abbiamo configurato correttamente il browser;

Certificati personali | Persone | Server | Autorita | Altro
Sono presenti certificati rilasciati dalle sequenti organizzazioni che attestano la propria identita:
MNome certificato Dispaositivo di sicurezza MNumero seriale Termina il B
4Namirial 5.p.A./02046570426
CGNNTS83A011608L/220500... CNS 11:9A:3B:A97D:DBOD:46  12/11/2016
COGNOME TEST NOME TEST CNS 2B.02FO:F2E327:59A8  12/11/2016
Visualizza... Salva... Salva tutto... Importa... Elimina...

ATTENZIONE: IN QUESTA SCHERMATA NON CLICCARE PER
NESSUN MOTIVO SU ELIMINA DOPO AVER SELEZIONATO UN
CERTIFICATO. CON QUESTA OPERAZIONE E’ POSSIBILE
CANCELLARE IRRIMEDIABILMENTE | CERTIFICATI A BORDO

DEL DISPOSITIVO DI FIRMA. L’EMISSIONE DI UN NUOVO
DISPOSITIVO SARA’ A CARICO DFLL’UTENTE.

\

inserire la password principale per CNS (PIN del



